Verifone eCommerce Vad behdver jag for att starta?

Detta dokument beskriver vad som behdvs for att kunna ansluta sig till Verifone eCommerce I6sning.

Innan du borjar

Innan du kan bérja ta emot betalningar vi din hemsida, sa ar det nagra saker som behéver goras. En av dessa saker ar att teckna ett avtal med en
inlésare. S&, vad menas med inlésare och varfor behéver du en sadan?

En inlésare, ocksa kand som inlésande bank, affarsbank eller kortinlésare, ar en bank eller ett finans bolag, licensierad och ansluten till en kortorganisation
(sdsom Visa eller MasterCard), som hanterar elektroniska transaktioner och tar emot elektroniska betalningar. Bade Visa och Master har sitt eget
regelverk och lista med krav som behéver uppfyllas for att bli en inldsare.

Inlésare tar betalt av butiken pa olika satt, vilket anges i inlésenavtalet. De flesta inlosare tar bade betalt per transaktion och har en manadsavgift.
Inlésarens avgifter tacker kostnaderna som uppkommer for att hantera transaktioner. Manadskostnaderna kan ocksa tillkomma for olika typer av tjanster
anslutna till tjansten.

Verifone stodjer inlésen hos dessa inlésare: Bambora, Elavon, Handelsbanken, Kortaccept Nordic AB, Swedbank/Babs, Teller.

Vad &r inlésarens roll i betalprocessen?
Nar en kund anvander sitt kredit eller betalkort for att handla, s& &r det inlésaren som antingen auktoriserar eller nekar transaktionen baserat p& data som

kommer fran utgivande bank eller ett kortnatverk. Kort kan man séga att inlésaren far en fraga fran butiken som dom sedan skickar till kortutgivaren for
godkannande. Om kopet godkanns, sa flyttas pengarna 6ver till butikens konto (vanligen i regelbundna intervaller).

Hur sakert ar det?

Inlésande bank tar risken och ansvaret for att hantera transaktioner. Det &r darfor inlgsaren tar olika avgifter (ofta en viss procent av totalbeloppet pa
kopet) for sina tjanster, sdsom kop, returer och aterbetalningar, for att namna négra fa.

Det ar ocksa viktigt att veta att transaktioner som gors via internet ar kanslig kortdata, sé alla som tar del i en kort transaktion, inklusive Verifone, behéver
folja de sakerhetsstandarder som finns for att férhindra bedrageri. Dessa standarder kan du hitta i PCI-DSS - Payment Card Industry Data Security
Standard (Betalkortsindustrins Data och Sékerhets Standard).

PCI-DSS hanteras helt av Verifone i var "hosted pages" I16sning, men behéver hanteras av butiken om man anvéander en "Server to server" l6sning.

3D Secure

For att acceptera eCommerce betalningar, behdver du ha ett avtal for 3D secure.

Vad ar 3D Secure?

3D Secure (3-domain secure), &ven ként som "Payer Authentication” &r ett sdkerhetsprotokoll som &r gjort for att férhindra bedrageri for kortkdp online.
For narvarande sé tillhandahélls denna tjanst av Visa och Mastercard under namnen "Verified by Visa" och "MasterCard SecureCode".

"Payer Authentication" ar en treparts process. De parter som &r inblandade ar séljare, kdparen (banken som hanterar betalningen) och kortutgivarna (t
ex Visa eller MasterCard).

3D Secure kommer automatiskt fraga efter 3D Secure lésenord/verifiering varje gang en kortanvander handlar online med ett kort som &r anslutet till
tjansten och dar handlaren stédjer 3D Secure, inga kop online godkéanns utan tjansten. Dock sa kan det handa att &ven fast man &r ansluten till 3D secure
sa behover du inte verifiera ditt kop nar du handlar online. Det betyder att handlaren dar du handlar inte stodjer tjansten.

Verifone kraver att samtliga handlare ansluta till vir eCommerce stodjer 3D secure.

Registrering av losenord/verifiering for respektive kort maste géras oberoende och kan inte aterkallas. Om kortet férnyas behdvs dock inte registreras pa
nytt. Om kortet &terkallas s sténgs tjansten automatiskt vid aterkallandet.

Fordelar med 3D secure

En av fordelarna med 3D Secure ar att det reducerar risken for bedrageri. Den gor handlande/forsaljning sakrare online vilket skapar fértroende fér market
och skapar lojalitet. Det &r latt att anvénda och okar fortroende for butiken vilket dkar viljan att spendera pengar i butiken.

Tjanstens begransningar

3D Secure har sina begréansningar, forst och framst s &r inte alla kort anslutna till tjansten, dels s& garanterar inte 3d secure, att aterbetalningar inte
behdver goras, men reducerar risken for aterbetalning som uppstar till foljd av bedrageri.
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